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Ettlingen, 10.07.2025

Elternbrief zum Thema Cybergrooming
Liebe Eltern,

wir méchten gerne Uber das Thema “Cybergrooming” informieren, weil es leider in den
Lebenswelten der Kinder und Jugendlichen vorkommt, auch an Ettlinger Schulen.

Cybergrooming bezeichnet die Anbahnung sexueller Kontakte von Erwachsenen mit
Minderjahrigen im Internet, wobei sie sich als Gleichaltrige ausgeben.

Es handelt sich um Tater*innen, die die Naivitat, Vertrauensseligkeit und Unbedarftheit von
Kindern und Jugendlichen suchen und ausnutzen.

Dabei werden auch entsprechende Kinder- oder Jugendlichen Fotos als Profilbilder benutzt,
die Kinder und Jugendliche attraktiv finden.

Der Kontakt kann in Online- Spielen wie Fortnite, aber auch Uber Plattformen, wie
YouTube oder soziale Netzwerke wie TikTok, Instagram usw. hergestellt werden.

Um die SicherheitsmalRnahmen der Plattformen zu umgehen, drangen die Tater*innen nach
ersten Kontakten, auf andere, privatere Kanale zu wechseln, z.B. auf WhatsApp, Messenger
oder andere Videochat- Moglichkeiten.

“Auf diesem Weg kdnnen sie Kinder eher dazu bringen, Nacktaufnahmen usw. zu versenden.”
(aus Onlinetipps fiir Gross und Klein/Informationen der Polizei)

Lassen die Opfer sich einmal darauf ein, sind sie erpressbar und gehen dann eventuell auf
Notigungen ein, die im Missbrauch enden konnen, aus Angst, an Eltern, andere Kinder oder
Jugendliche z.B. an deren Schule verraten zu werden.
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Im Folgenden finden Sie Tipps und Linkempfehlungen der polizeilichen Kriminalpravention der
Lander und des Bundes:

e Erklaren Sie Ihrem Kind, dass nicht jeder Chat- Freund im realen Leben ein Freund ist.
Manche verschicken auch gefélschte Bilder oder Videos und geben sich als andere
Personen aus.

¢ Suchen Sie mit lhrem Kind geeignete Internetangebote aus und bieten Sie Hilfe bei der
Nutzung dieser an.

e Vereinbaren Sie Sicherheitsregeln.

e Haben Sie ein offenes Ohr fur Online- Probleme, denn Anfeindungen, Belastigungen
oder problematische Inhalte kénnen Kinder belasten und tberfordern.

(Im Anhang: Tipps zum Thema fir Ihr Kind)

Melden Sie Auffalligkeiten wie jugendgefahrdende oder strafbare Inhalte im Internet dem
Seitenbetreiber, der Polizei oder den Meldestellen:

hotline@jugendschutz.net oder unter www.internet-beschwerdestelle.de

www.missbrauch-verhindern.de
www.klicksafe.de
www.internet-beschwerdestelle.de
www.nummergegenkummer.de
www.hilfeportal-missbrauch.de

Sollten Sie Fragen zu diesem Thema haben, kdnnen Sie sich gerne auch an das Team der
Jugendsozialarbeit an Ettlinger Schulen wenden:

Frau Lisa Tonscheck 07243/ 101 389 (Pestalozzi Schule)

Frau Saskia Merkle 07243/ 101 8924 (Carl-Orff-Schule)

Frau Ina Gutmann 07243/ 101 335 (Schillerschule)

Frau Iris Erbe 07243/ 101 8345 (Wilhelm-Lorenz-Realschule)
Frau Stefanie Liebisch 07243/ 101 214 (Schulzentrum)

Frau Melanie Eisele 07243/ 101 8390 (Schulzentrum)

Herr Maximilian Watzka 07243/ 101 8351 (Eichendorff-Gymnasium)
Frau Doreen Kleinwachter 0176/ 30035644 (Springerstelle)

Frau Christina Leicht-Rehberger christina.leicht@ettlingen.de (Sachgebietsleitung)

Mit freundlichen GrifRen

Ihr Team der Jugendsozialarbeit an Schulen in Ettlingen
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